Этические нормы использования информации
11 класс
(лекция)
Электронная техника повсеместно проникла в жизнь общества. В компьютеризованном обществе пересматриваются некоторые ценности: отсутствие живого общения, не выходя из дома люди «общаются» с компьютерным терминалом, теряется контакт с коллегами, обучение посредством компьютера может сделать ненужной профессию учителя и др.
Замещение многих видов человеческой деятельности функциями компьютеров оказывает серьезное воздействие на нравственность, политику, социальную теорию, психологию. Эти процессы и изучает новая социальная дисциплина — компьютерная этика.
Компьютерная этика — это негласный свод правил поведения пользователей в сети. За короткое время компьютерная этика стала претендовать на право называться социальной дисциплиной, так как массовое взаимодействие пользователей в сети Интернет нуждалось в регулировании. Компьютерная этика, по мнению специалистов, охватывает ряд важнейших вопросов, касающихся психологии, информационных технологий, политики, морали. Также компьютерная этика неразрывно связано с рядом юридических и социальных вопросов. У истоков развития данной социальной дисциплины стояли не просто пользователи интернета, которые захотели, чтобы отношения в интернете регулировались и подчинялись неким законам, а авторитетные и известные личности такие как: Дж. Мур, Дебора Джонсон, Дж. Снэппер, Л.Ллойд и др., которые понимали, что с развитием компьютеров и других информационных технологий будет развиваться и киберпространство, и чем больше, шире и развитей оно становится, тем сложнее будет контролировать процессы, происходящие в нем.
Компьютерная этика — это пока отнюдь не определенный свод правил, а динамичное и сложное поле исследования, лежащее на грани между компьютерными технологиями и нормативной этикой и зависящее от них.
В самом общем смысле компьютерная этика занимается исследованием поведения людей, использующих компьютер, на основе чего вырабатываются соответствующие нравственные предписания и своего рода этикетные нормы. Само употребление выражения «компьютерная этика» весьма условно, эта дисциплина очень молода, она появилась на рубеже 70-х — 80-х гг. XX столетия, и наряду с ней употребляются такие термины, как «информационная этика», «киберэтика».
Компьютерная этика представляет собой область междисциплинарного исследования и включает рассмотрение технических, моральных, юридических, социальных, политических и философских вопросов.       Проблемы, анализируемые в ней, условно можно разделить на несколько классов: 1) проблемы, связанные с разработкой моральных кодексов для компьютерных профессионалов и простых пользователей, чья работа связана с использованием компьютерной техники; 2) проблемы защиты прав собственности, авторских прав, права на личную жизнь и свободу слова применительно к области информационных технологий; 3) группа проблем, связанных с появлением компьютерных преступлений, определением статуса, т.е. преимущественно правовые проблемы.
Кодекс компьютерной этики
Наиболее яркое свое воплощение компьютерная этика получила в области разработки моральных кодексов. Весьма показательно отношение к рассматриваемой проблеме в США, где первый кодекс компьютерной этики был разработан в 1979 году. Принятие кодекса было продиктовано пониманием того, что инженеры, ученые и технологи результатами своей деятельности определяют качество и условия жизни всех людей в информационном обществе. Поэтому в преамбуле кодекса подчеркивается жизненно важная необходимость соблюдения всех норм этики при разработке и эксплуатации средств информационных технологий.
На основе этических стандартов, используемых в кодексах, «Международная федерация по информационным технологиям» (IFIP) рекомендовала принять кодексы компьютерной этики национальным организациям других стран с учетом местных культурных и этических традиций. Содержание отдельных кодексов отличается друг от друга, но в их основе лежит некоторый инвариантный набор моральных установок, которые условно могут быть сведены к следующим:
1) не использовать компьютер с целью повредить другим людям;
2) не создавать помех и не вмешиваться в работу других пользователей компьютерных сетей;
3) не пользоваться файлами, не предназначенными для свободного использования;
4) не использовать компьютер для воровства;
5) не использовать компьютер для распространения ложной информации;
6) не использовать ворованное программное обеспечение;
7) не присваивать чужую интеллектуальную собственность;
8) не использовать компьютерное оборудование или сетевые ресурсы без разрешения или соответствующей компенсации;
9) думать о возможных общественных последствиях программ, которые Вы пишите или систем, которые Вы разрабатываете;
10) использовать компьютер с самоограничениями, которые показывают Вашу предупредительность и уважение к другим людям.
Принципы, разработанные в рамках компьютерной этики.
1) privacy (тайна частной жизни) — право человека на автономию и свободу в частной жизни, право на защиту от вторжения в нее органов власти и других людей;
2) accuracy (точность) — соблюдение норм, связанных с точным выполнением инструкций по эксплуатации систем и обработке информации, честным и социально-ответственным отношением к своим обязанностям;
3) property (частная собственность) — неприкосновенность частной собственности — основа имущественного порядка в экономике. Следование этому принципу означает соблюдение права собственности на информацию и норм авторского права;
4) accessibility (доступность) — право граждан на информацию, ее доступность в любое время и в любом месте.



Сетевой этикет
Сетикет, нетикет— правила поведения, общения в Сети, традиции и культура интернет-сообщества, которых придерживается большинство. Это понятие появилось в середине 80-х годов XX века.
Правила нетикета не являются всеобщими и жестко установленными — каждое сетевое сообщество формирует свои правила. Обычно правила записаны, и даже оформляются в виде формального устава, а иногда и просто в виде списка. В других случаях существуют лишь в умах и словах модераторов, а иногда и просто «старожилов» сообщества и поддерживаются на основании их личного авторитета.
Чаще всего под явным нарушением этикета понимают оскорбления и переход на личности, злонамеренный отход от темы, рекламу и саморекламу в не предназначенных для этого местах. Также вполне вероятно нарушением нетикета могут оказаться клевета и иная злонамеренная дезинформация (обман) или плагиат.
В целом положения (рекомендации) нетикета можно разделить на три категории:
Психологические, эмоциональные — обращаться на Ты или на Вы, использовать ли смайлики и в каком количестве, указывать ли код города в телефонах, поддерживать новичков или игнорировать их вопросы.
Технические, оформительские — использование строк определенной длины, использование транслита, ограничения на размер сообщения или подписи, допустимость расширенного форматирования (выделение жирным, курсивом, цветом, фоном, рамками и т. п.), допустимость написания сообщений в ВЕРХНЕМ РЕГИСТРЕ…
Административные — правила именования (заголовки) тем, правила цитирования, допустимость рекламы, допустимость флейма, собственно необходимость придерживаться тематики сообщества…
Люди, привыкшие к правилам одного сетевого сообщества, могут невольно нарушить правила другого. Поэтому практически во всех интернет-сообществах требуют ознакомиться с правилами и выразить своё формальное согласие на их соблюдение. Также есть общие правила, соблюдение которых является хорошим тоном в большинстве дискуссий.
Перед тем, как становиться активным участником сетевого сообщества, желательно в течение определенного времени посещать его, оставляя минимум собственных комментариев, чтобы привыкнуть к правилам сообщества, а также узнать о некоторых его традициях.
Прежде чем задать вопрос, не поленитесь воспользоваться поиском — быть может этот вопрос уже задавали, быть может уже на него дан ответ. На поднятие старой темы реакция обычно благосклонная, в то время как возобновление темы сначала обычно не приветствуется.
Старайтесь делать свои записи удобочитаемыми. Например, не стоит писать на транслите или заменять буквы похожими символами. Естественно, если запись трудно прочитать, ее скорее всего либо проигнорируют, либо отнесутся к ней отрицательно. Несоблюдение языковых норм также нередко приводит к предвзятому отношению.
Во многих сообществах не поощряется написание сообщений, имеющих единственную цель привлечения внимания к вашей персоне. От таких сообщений лучше воздержаться.
Интернет развивается, появляется всё больше пользователей. И, начиная с общения, заканчивая заработок в Интернете, люди допускают ошибки, на первый взгляд незаметные. Ошибки появляются из-за незнания сетевого этикета. Так можно доставить неприятности не только собеседникам, но и себе лично. Для избегания ошибок в Сети следует знать некоторые понятия сетевого этикета.
Флейм - это процесс, который иногда возникает при общении в интернете, «словесная война». Это неожиданно возникшее бурное обсуждение, в процессе которого участники обычно забывают о первоначальной теме, переходят на личности и не могут остановиться. Обычно флеймы возникают спонтанно, развиваются очень быстро и заканчиваются лишь при вмешательстве модератора или когда все участники окончательно устанут. Это тот самый вид спора, в котором истина не рождается - по окончании флейма все спорщики чувствуют себя неудобно и никакого конструктивного результата флейм не дает.
Если случилось так, что вы стали невольным участником флейма, наиболее разумное поведение в этой ситуации — один раз максимально четко, конструктивно и доброжелательно выразить свою позицию, и больше в дискуссию не вступать. Тогда она, скорее всего, затухнет сама.
Спам -  сообщения, присылаемые вам от неизвестных людей или организаций, которым вы не давали на это разрешения. Наиболее часто термин «спам» употребляется в смысле «почтовый спам». Как правило, спам -  это массовая рассылка на большое число адресов, содержащая рекламу или коммерческие предложения, а также письма счастья и т. п. Обычно такие письма не содержат личного обращения, зато имеют захватывающие заголовки, такие как «Заработок не выходя из дома» или «Срочно!!! Уникальное предложение». Информация, рассылаемая подобным способом, не заслуживает доверия. Спам, как и интернет, явление международное. Поэтому, если вы впервые в жизни неожиданно получили письмо на английском, возможно, не стоит срочно искать переводчика — скорее всего, это тоже спам. Спамовые письма могут быть «разносчиками заразы», то есть содержать файлы с вирусами.
Офтопик — сообщения не по теме текущего обсуждения или почтовой рассылки. Встречается, когда участники интернет-сообществ начинают общаться на второстепенные или (что более характерно) на совершенно отвлеченные темы, отличные от той, что объявлена в заголовке текущего обсуждения. Неприятность офтопика заключается в том, что люди, ищущие информацию по теме, записанной в заголовок темы, содержащей офтопик, заходят в ее обсуждение, надеясь увидеть там полезную информацию, но наталкиваются на информацию лишнюю, не приносящую им пользы. Таким образом, эффективность поиска может быть сильно снижена.
Если заглянуть в пользовательское соглашение сайта www.yandex.гu/info/agreement.html., то стоит изучить, чего нельзя делать в Интернете. Запрещены все те противоправные и неэтичные действия, а также распространение материалов, связанных с ними, которые недопустимы в любом цивилизованном человеческом обществе.
Многие правонарушители заблуждаются, считая, что если они прикрываются псевдонимом, то это обеспечивает им полную анонимность, и никто не сможет их найти. Большинство серверов регистрируют IP-aдpeca компьютеров, которые к ним подключаются. По IP-aдpecy можно определить, какому провайдеру он принадлежит, и, обратившись к провайдеру, можно легко “вычислить” нарушителя.
Сейчас в Интернете почти не говорят об угрозе со стороны хакеров.
Попытки доступа к закрытой информации немедленно регистрируются автоматическими средствами защиты. Теперь говорят об угрозе самим хакерам. Обычно это не преступники, а молодые люди, которыми движет любопытство и желание померяться силами со средствами защиты. Но их действия не только противозаконны, но и хорошо видны со стороны.

По Закону РФ “Об авторском праве и смежных нормах” право на произведение принадлежит тому, кто его создал, или тому, кому автор эти права передал.
Фотографии, рисунки, музыка, литературные произведения, сохраненные в электронной форме или размещенные на сайте в Интернете, также являются объектами авторского права. Это значит, что без согласия автора нельзя использовать его произведения: показывать, воспроизводить, распространять, продавать, перерабатывать и т.д.
Но ведь есть легальная возможность сохранять на своем компьютере web-страницы, тесты, картинки, файлы, и пр. Не нарушает ли это закон? Не нарушает, если цели пользователя не преследуют коммерческую выгоду, а использование производится исключительно в личных целях. Можно также цитировать короткие выдержки из произведений, не получая у автора согласия, но при этом необходимо обязательно указывать его имя.
А вот чего нельзя делать, так это размещать на своем сайте чужие работы без разрешения их собственников. Если вы нашли в Интернете красивую картинку и хотите разместить ее на своём сайте, спросите разрешения у автора. Публикуя произведения без разрешения, пользователь совершает противоправные действия, которые называются воровством контента.
Музыкальный файл, согласно закону, является объектом смежных прав. Права на фонограмму принадлежат ее производителю, а не автору музыкального произведения. Свободное воспроизведение фонограмм без разрешения производителя также разрешается законом, если оно осуществляется в личных целях, не для продажи.
Знак ©, которым обозначается авторское право на произведение, не гарантирует охрану авторских прав, но предупреждает о том, что это произведение охраняется законом, и напоминает всем о необходимости соблюдения авторских прав.
Особое место в компьютерной этике уделяется безопасности. Безопасность для пользователей чрезвычайно важна, так как у многих людей в их личных технических средствах, будь то смартфон или компьютер, находится личная информация, информация о банковских счетах и т. п. В связи с этим компьютерная этика подразумевает несколько негласных правил безопасности, которые все разумные пользователи интернет-сообщества соблюдают. Правила по безопасности, продиктованные компьютерной этикой: – Никогда не давайте частной информации о себе (фамилию, номер телефона, адрес), если вы не доверяете своему собеседнику. – Встреча в реальной жизни с человеком по общению в сети не всегда является хорошей идеей, потому что люди могут быть разными в электронном общении и при реальной встрече. – Не открывайте письма электронной почты, файлы или ссылки, присланные пользователями, которых вы реально не знаете или не доверяете им. – Всегда будьте вежливыми в электронной переписке, и ваши собеседники будут вежливы с вами. – В электронных письмах не применяйте текст, набранный в с нажатой клавишей Caps Lock, это воспринимается в интернет-общении как крик и может вызвать неприятные эмоции у Вашего собеседника. – Не присылайте в письме информацию большого объема (картинки, фотографии и т. п.) без предварительной договоренности с собеседником. – Не рассылайте писем с какой-либо информацией незнакомым людям без их просьбы, это воспринимается как «спам» и обычно досаждает пользователям сети.

Заключение:
Правовые аспекты информатики связаны с тем, что деятельность программистов и других специалистов, работающих в сфере информатики, все чаще выступает в качестве объекта правового регулирования. Некоторые действия при этом могут быть квалифицированы как правонарушения.
Регулированию подлежат вопросы собственности на информацию, охрана авторских прав на компьютерные программы и базы данных, гарантии сохранения конфиденциальности и секретности определенных видов информации и многое другое. Информатизация социальной сферы, распространение информационных сетей породили как новые виды преступности, так и многочисленные правовые проблемы, правовое регулирование многих из которых далеко от завершения.
Этические аспекты информатики чрезвычайно важны. Далеко не все правила, регламентирующие деятельность в сфере информатики, можно свести в правовым нормам. Очень многое определяется соблюдением неписаных правил поведения для тех, кто причастен к миру компьютеров. Как и в любой другой большой и разветвленной сфере человеческой деятельности, в информатике к настоящему времени сложились определенные морально-этические нормы поведения и деятельности.
Этика - система норм нравственного поведения человека. Всякий раз, собираясь совершить сомнительный поступок в сфере профессиональной деятельности, человек должен задуматься, соответствует ли он этическим нормам, сложившимся в профессиональном сообществе.
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